Тезисы выступления на коллегии управления образования по ФЗ 152.

Действия, которые должны предпринять образовательные учреждения и документы, которые им необходимо подготовить
1. Издание приказа на создание комиссии по оценке системы персональных данных.

2. Комиссия принимает решение об оформлении категории системы (от К-1 до К-3) и составляет акт. Указывается количество человек ПД которых обрабатывается. (К3 - для которых нарушение заданной характеристики безопасности персональных данных, обрабатываемых в них, может привести к незначительным негативным последствиям для субъектов персональных данных).

3. Создаётся положение об обработке и защите персональных данных с приложениями и листом ознакомления в котором все работники должны расписаться.
Приложение № 1 
Заявление-согласие субъекта на обработку его персональных данных.(указать биометрические данные – фотоматериалы, аудио, видео материалы для сайта)
Приложение № 2 
Заявление-согласие субъекта на обработку персональных данных подопечного.
Приложение № 3 
Отзыв согласия на обработку персональных данных.

Приложение № 4 
Заявление-согласие субъекта на передачу его персональных данных третьей стороне (Управление образования администрации города Иванова, Департамент образования Ивановской области, централизованная бухгалтерия, АУ Институт развития образования Ивановской области, Центр информатизации и оценки качества образования Ивановской области, Региональный центр информационных технологий в образовании Ивановской области, страховая медицинская компания, ИФНС России по городу Иваново, Управление Пенсионного фонда по Ивановской области, другие организации в соответствии с действующим законодательством РФ). Должна содержаться фраза: «с правом обмена информацией».
Приложение № 5 
Соглашение о неразглашении персональных данных субъекта (для всех сотрудников, имеющих доступ к ПД).
Приложение № 6 
Журнал учета передачи персональных данных.

4. Приказ о назначении специалиста по обеспечению безопасности персональных данных.

5. Должностной регламент специалиста по обеспечению безопасности персональных данных, который также утверждается приказом.

6. План мероприятий по защите персональных данных
Электронное управление школой

Текущее положение дел

Мы провели мониторинг заполнения баз данных ПК Хонограф и получили следующие результаты. Во всех общеобразовательных школах установлена программа «1С:ХроноГраф Школа 2.5». Из них закуплен «электронный журнал» в 27 школах, но только 20 школ его установили. Используют «электронный журнал» в учебном процессе только 5 школ (3,30,61,66,67). Есть ряд школ, в которых не был поставлен ЭЖ 3.0, но они заинтересованы в этом направлении и ведут ЭЖ в том, что есть, т.е. «Хронограф Школа 2.5» (5,24,26,68). В итоге, меньше 10% всех школ используют «электронный журнал». 

По заявлению министра образования к 2012 году все общеобразовательные учреждения должны перейти на электронные журналы. Область уже засуетилась в этом направлении. Недавно они проводили мониторинг внедрения ЭЖ. Скорее всего дело закончится изданием приказа о том, что, скажем, к декабрю 2011 года все будут обязаны перейти к ведению ЭЖ и мы окажемся не готовыми к этому.

На данный момент существует несколько путей внедрения ЭЖ.

Первый вариант внешний. В Иваново существует несколько фирм, готовых за некоторую абонентскую плату со стороны родителей предоставлять им доступ к электронным дневникам своих детей. Как правило, при этом есть несколько тарифных планов: получать оценки через портал, на электронную почту, в виде смс сообщения. Вариант хорош тем, что он не требует от школы финансовых и организационных затрат. Но при этом разговор идет, как правило, только о предоставлении родителям оценок и не факт, что школа потом на выходе получит полноценную базу по успеваемости. Во-вторых при заключении договоров возникает множество юридических нюансов. Например, в договоре между 68 школой и «Сервис ТВ» меня очень удивил пункт о том, что школа, используя их систему ведения Эл. дневников, не имеет права использовать другие системы. В общем настоятельно рекомендуем такие договора внимательно изучать и консультироваться с юристом управления образования. Ну и наконец сама база в конечном итоге будет являться собственностью этой фирмы, а не школы, что является большим риском.

Но такой подход востребован и по крайней мере в 2 школах будет проходить апробацию. Предложение от «Сервис ТВ» в 68 школе и предложение от компании «Еврошкола» в 35-ой. Надеюсь, коллеги поделятся потом опытом внедрения.

Второй вариант внутренний, когда ПК внедряется в самой школе и соответственно школе же и принадлежит. До сих пор мы шли по этому пути, внедряя в школах города ПК «Хронограф. Школа 2.5». Этот вариант затратный, финансово и организационно. С этого года он становится еще более затратным, т.к. теперь в связи с окончание срока действия лицензий, входящих в комплект «Первая помощь 1.0» обновления ПК «Хронограф Школа 2.5» становятся платными. Обновление до новой версии «Хронограф Школа 3.0» будет стоить 4000. Покупка дополнительного модуля ЭЖ 4.0 обойдется в 8000 руб.

Но зато это комплексное решение, которое позволит не только родителям оценки предоставлять, но и осуществлять электронный документооборот и автоматизировать управление основной деятельностью образовательного учреждения. 

Новая версия программы является логическим продолжением программы «1С:ХроноГраф Школа 2.5 ПРОФ». Программный комплекс не только обеспечивает преемственность баз данных и полное выполнение  функциональных возможностей предыдущих версий, но и содержит большое количество вновь разработанных алгоритмов и механизмов, ориентированных на реализацию требований национальной образовательной инициативы «Наша новая школа» по организации и оценке качества деятельности образовательных учреждений.

Основные задачи, решаемые программой «1С: ХроноГраф Школа 3.0 ПРОФ»:

1. Создание общешкольной информационной базы данных (ИБД), с поддержкой полной преемственности ИБД, сформированных в более ранних версиях

2. Реализация комплексной системы управления  школой с учетом региональных особенностей нормативно-правового  и финансового регламентирования
3. Поддержка технологии нормативно-правового обеспечения деятельности школы.
4. Реализация системы электронного документооборота  школы, включая новые возможности формирования организационно-распорядительной и плановой документации, а также обмена информацией с внешними инстанциями и образовательными организациями.

5. Автоматизация организации и управления учебным процессом
6. Автоматизация планирования и организации дополнительных образовательных услуг
7. Управление процессами формирования и комплектования контингента обучающихся

8. Автоматизация системы ресурсного обеспечения деятельности школы
9. Автоматизация процессов анализа и контроля за результатами образовательной деятельности, текущей, итоговой и независимой аттестации обучающихся
10. Формирование, вывод на печать и экспорт в стандартные форматы статистической и аналитической отчетной документации, включая унифицированные формы и формы оценки качества образования

Защита информации

В соответствии с «Порядком проведения классификации информационных систем персональных данных» программный комплекс «1С: ХроноГраф Школа 3.0 ПРОФ» классифицируется по классу «К-3», и не требует обязательной сертификации. 
Программа  обеспечивает автоматизированный комплекс мер по защите информации, в первую очередь, персональных данных учащихся и сотрудников, в соответствии с требованиями федерального законодательства (ФЗ-152 от 27.06. 2007 г. «О персональных данных»).
Муниципальные образовательные услуги
До 2014 все школы РФ будут обязаны предоставлять следующие услуги населению в электронном виде: 

1. Зачисление в образовательное учреждение

2. Предоставление информации о результатах сданных экзаменов, тестирования и иных вступительных испытаний, а также о зачислении в образовательное учреждение 

3. Предоставление информации о текущей успеваемости учащегося, ведение электронного дневника и электронного журнала успеваемости

4. Предоставление информации об образовательных программах и учебных планах, рабочих программах учебных курсов, предметов, дисциплин (модулей), годовых календарных учебных графиках

Все это можно будет реализовать средствами ПК «Хронограф Школа 3.0»

Проблемы внедрения

Как нам кажется, главная причина медленного внедрения ЭШ кроется в том, что школы не видят во внедрении какого-то упрощения и облегчения для себя. Ведь на данный момент все отчеты муниципального регионального и федерального уровня приходится сдавать в других форматах, не поддерживаемых этой программой («Школа 2.5»). Отчет ОШ1 собирают в ПК Морф, ЕГЕ в другом, недавно проводился федеральный ИКТ мониторинг в котором было более чем 200 вопросов, тоже со своим форматом. На каждом уровне пытаются внедрить собственную систему мониторинга и документооборота. В результате школам приходится зачастую одни и те же отчеты дублировать на каждый уровень. И вместо облегчения работы получаем ее усложнение. Поэтому до сих пор самым популярным форматом для отчетов остается  Word и Exell/

Отсутствие технической поддержки ЭЖ. В 2010 году Формоза отказывалась от тех. поддержки ЭЖ и поддерживала только «ХШ 2.5». С 2011 года мы договорились о поддержке обоих систем.

Ну и традиционные проблемы.

Не хватает квалифицированных кадров, которые могли бы полноценно работать в этом ПК.

Не хватает финансирования на покупку программ. Вообще не предусмотрено никаких целевых программ на закупку какого-либо ПО.

Предложения

Предлагаем следующие пути решения задачи внедрения «Электронной школы» во всех ОУ Иванова:

Приложить максимум усилий по внедрению единой системы мониторинга и документооборота, основанной на портальном решении компании «Хронобус». Чтобы по крайней мере на муниципальном и региональном уровне сбор отчетности осуществлялся через эту систему. Для этого необходимо всем отделам управления образования собирающим отчеты из школ запрашивать их через эту систему и впоследствии перейти на сбор отчетности непосредственно через ХШ 3.0.

На покупку ЭЖ 4.0 и Хронограф Школа 3.0 в полном объеме всем учреждениям УО средства вряд ли изыщет. Поэтому предлагаем школам, в которые ЭЖ 3.0 уже поставлен самостоятельно оплатить обновление до версии 4.0 это будет стоить 1000 руб. за обновление. Остальным школам УО закупку ЭЖ 4.0 профинансирует это будет стоит 8000 руб. за лицензию. Думаем ситуация с финансами прояснится к концу 1 квартала. Дальше будем думать о том, как изыскать средства для обновления ПК ХШ 2.5 до версии 3.0, которая позволит полноценно работать с единым порталом регионального мониторинга.

Обучить персонал работе с ЭЖ. Самый простой способ обучения – делай как я. Поэтому ГМЦ разработана программа обучения на базе школ уже внедривших или активно внедряющих ЭЖ. Потом школы, прошедшие обучение будут таким же образом учить остальные школы. Причем, как нам кажется, важно чтобы обучение проходил не 1 человек от школы, а как минимум 2-3, чтобы в случае увольнения или еще каких либо причин работа по внедрению не останавливалась.

Обеспечить расширение ЛВС школ, для того, чтобы у каждого учителя была возможность работать в программе из своего кабинета или из учительской. Финансирование таких мероприятий предусмотрено по целевой программе в 2011 году, сумма там не большая, поэтому распределять по всем школам эти средства бессмысленно, следовательно будем финансировать прокладку сетей и подключение АРМ-ов в первую очередь школам активно внедряющим ЭЖ и проходящим обучение на МОП. 

Лицензирование ПО
Довожу до вашего сведения, что лицензии на продукты Майкрософт, входящие в СБППО «Первая помощь» будут продлены на 1 год до конца 2011 года. Это в первую очередь комплект ОС и Майкрософт офис. 6 декабря объявлен Департамент образования проводит аукцион на поставку лицензий в школы, к 20 числам декабря выявится победитель и где то в это же время будет разослано информационное письмо как эти лицензии получить.

Обращаю ваше внимание, что это касается только продуктов Майкрософт. Такие программные продукты как антивирус Касперского, Фотошоп и пр. придется удалять.

Продолжается перевод 25% школ Иванова на СПО. В связи с очень низкой активностью школ обращаю ваше внимание, что согласно приказа управления образования в указанных школах не менее чем на 50% компьютеров должно быть установлено СПО. Техническую поддержку внедрения осуществляет наш отдел, методическую – ГМЦ. За помощью к нам в отдел обратились только 3 школы: 65,53,24. Остальным надо полагать помощь не нужна и они с установкой СПО справятся самостоятельно. Требуется немного, определиться на какие компьютеры СПО устанавливать и в каком виде, в виде дополнительной ОС или единственной. Мы рекомендуем в качестве дополнительной, хотя это сложнее для системных администраторов, но проще для школы. 

Структура сайтов

ЦИОКО по заданию Департамента образования разработана типовая структура школьного сайта, она утверждена координационным советом по информатизации Ивановской области для использования в работе по модернизации официальных сайтов образовательных учреждений. Мы эту структуру изучили и пришли к выводу, что по крайней мере сайты, размещенные на сервере УО можно к ней адаптировать. На данном этапе она избыточна, многие разделы будут пустыми. Но лучше такая структура, чем никакая. Поэтому в ближайшее время эта информация будет по школам разослана для организации работы по модернизации сайтов. Хочется сказать несколько слов по размещению сайтов. Вы, вправе школьные сайты размещать где хотите, но мы настоятельно рекомендуем делать это на сервере управления образования или на сервере Департамента образования, правда там это будет на платной основе, порядка 200 руб. в месяц. Во-первых, не возникнет проблем с нарушением закона об ограничении доступа к информации, запрещенной в образовательных учреждениях, ведь бесплатность, как правило компенсируется размещением рекламных баннеров, а там может быть все что угодно. Во-вторых скорость доступа будет намного выше т.к. в этом случае вы будете работать в пределах ГОКС. В-третьих вы всегда можете рассчитывать на тех. поддержку и консультации нашего отдела. Кто пытался хоть раз обратиться в тех. поддержку бесплатных хостинговых компаний знает, как это не просто - решать с ними проблемы.

На сегодняшний день сайты 39 школ размещены у нас, 6 на бесплатных ресурсах (17,32,36,37,43,66), 7 на прочих.

