
УПРАВЛЕНИЕ ОБРАЗОВАНИЯ АДМИНИСТРАЦИИ ГОРОДА ИВАНОВА

ПРИКАЗ

от 08.06.2016 








№ 331
О повышении информационной безопасности

На основании письма исполняющего обязанности заместителя главы Администрации города Иванова С.Ю. Максимова от 01.06.2016 №17-18/5-95 и в целях снижения рисков утечки информации и возникновения вирусных инцидентов, которые могут привести к невосполнимым потерям

ПРИКАЗЫВАЮ:

1. Утвердить инструкцию по обеспечению информационной безопасности на рабочих местах (Приложение).

2. Отделу информатизации и компьютерных технологий ознакомить сотрудников управления образования с инструкцией по обеспечению информационной безопасности на рабочих местах под роспись

3. Контроль за исполнением приказа возложить на И.С. Белышева, заместителя начальника управления образования.
Начальник управления 






       Е.А. Юферова

Белышев И.С.
32-95-12
Приложение

к приказу управления образования 

Администрации города Иванова

 от     08.06.2016        №   _331_
Инструкция по обеспечению информационной безопасности на рабочих местах.

1. Служебные помещения.

Все служебные помещения при отсутствии служащих, чьи рабочие места находятся в этих помещениях, должны быть закрыты.

Доступ посетителей и сотрудников других подразделений в служебные помещения производится только в присутствии и под контролем служащих, чьи рабочие места находятся в этих помещениях. Бесконтрольный доступ в служебные помещения категорически запрещен.

2. Доступ к рабочим местам, персональным компьютерам, информационным ресурсам и документам.

Доступ служащих к документам в электронном виде и на бумажных носителях, их копирование с применением фото- и видеосъемки, копировальной техники, съемных носителей информации («флэшек») разрешается только для выполнения должностных обязанностей. Любой доступ к документам, а также их копирование вне рамок должностных обязанностей и задач структурного подразделения категорически запрещены.

Служащие должны контролировать доступ к документам и персональным компьютерам, находящимся на их рабочем месте. Использование компьютера другими лицами, если оно не требуется для выполнения их должностных обязанностей (в том числе для обслуживания вычислительной техники), запрещено. При необходимости покинуть рабочее место активный сеанс работы должен быть заблокирован нажатием кнопки «Пуск» и затем «Блокировать»).

Доступ к средствам вычислительной техники, локальной вычислительной сети, информационным ресурсам серверов, информационным системам и содержащейся в них информации организуется путем использования персональной учетной записи служащего. Каждый служащий несет полную личную ответственность за все действия, совершенные от его имени (имени его учетной записи) в локальной вычислительной сети и информационных системах, в том числе за преднамеренное уничтожение или искажение информации (файлов на сетевых ресурсах серверов, баз данных информационных систем и т.д.). Учетная запись принадлежит только одному лицу и защищается паролем. 

Правильное использование пароля заключается в выполнении следующих требований:

1) Запрещается сообщать пароль кому бы то ни было. Служащий должен принять все меры для того, чтобы исключить возможность разглашения принадлежащего ему пароля.

2) Не рекомендуется применять в качестве паролей общеупотребительные слова, основывать пароли на общеизвестных ассоциациях (например, дате рождения). 
3) В случае разглашения пароля он должен быть заменен немедленно.

3. Антивирусная защита.

Антивирусная защита на компьютерах работает в автоматическом режиме, но при этом нужно соблюдать следующие основные правила: 

· не открывать вложения и не переходить по интернет-ссылкам в электронных письмах, пришедших от неизвестного адресата, не пересылать такие письма другим адресатам;

· при сообщении браузера о том, что сайт или страница в Интернете являются небезопасными не переходить на такие сайты и страницы;

· сразу после подключения съемных носителей информации к компьютеру (флэшки, компакт диски) и до открытия любых файлов на них проверять носители с помощью антивирусного программного обеспечения (щелчок правой кнопкой мыши на носителе и выбор пункта меню «Проверить…»);

· при подозрении о наличии вируса на компьютере (необычное поведение программ при выполнении привычных действий) незамедлительно оповещать об этом отдел ИКТ (59-47-38).

В случаях вирусного заражения, при необходимости, служащий обязан принимать участие в восстановительных мероприятиях.

4. Использование сети Интернет.

Использование сети Интернет разрешается только для выполнения должностных обязанностей и для выполнения задач, стоящих перед структурным подразделением. Использование сети Интернет в личных целях, а также разглашение (в том числе анонимное) при помощи сети Интернет любых сведений, ставших известными служащему в ходе выполнения своих должностных обязанностей, категорически запрещено.

Запрещается скачивать и устанавливать из сети Интернет любое программное обеспечение без согласования с отделом ИКТ.

5. Действия при возникновении нештатных ситуаций.

При возникновении любых нештатных ситуаций, связанных с информационной безопасностью (подозрение на несанкционированный доступ, наличие вируса на компьютере и т.д.), служащий должен немедленно прекратить все операции (с документами, информационными системами, программами), не изменять состояние компьютера, программ или документов, зафиксировать время возникновения нештатной ситуации и поставить в известность своего непосредственного руководителя и отдел ИКТ.

Если нештатная ситуация заключается в несанкционированном использовании персонального компьютера или несанкционированном доступе к данным, и на момент выявления такое использование (доступ) еще продолжается, служащий обязан немедленно принять меры к его прекращению.

